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1 SVRHA

Svrha procedure je da definiSe aktivnosti i odgovorna lica koja upravljaju bezbednosnim incidentima
ukoliko do njih dode, s ciliem da se unapredi proces zastite IKT resursa i smanji moguénost naruSavanja
njihove bezbednosti sa svih aspekata.

2 PREDMET | PODRUCJE PRIMENE

Ova procedura utvrduje odgovornost, aktivnosti kao i nosioce aktivnosti koje se sprovode prilikom
reakcije na bezbednosne incidente.

Primenjuje se na sve zaposlene UDK koji pristupaju IKT i IS/BIS Heliant UDK radi izvr§avanja
radnih zadataka.

3 REFERENCE | VEZE SA DRUGIM DOKUMENTIMA

Procedura je u vezi sa slede¢im dokumentima:

— Akt o bezbednosti IKT sistema Univerzitetske decje klinike;

— Uputstvo o bezbednosti informaciono - komunikacionog sistema Univerzitetske decje klinike;
— PR.BZB 01 Procedura za rad Odseka informacionih sistema | tehnologija

— PR.BZB 16 Procedura za obezbedivanje rada tokom i nakon incidenta u IKT sistemu.

4 DEFINICIJE | SKRACENICE
UDK - Univerzitetska decja klinika;
OJ - Organizaciona jedinica UDK;

Odsek informacionih sistema i tehnologija — sastavni deo Sluzbe investicionog tehni¢kog
odrzavanja, pomocnih poslova, bezbednosti i zastite na radu;

IKT sistem je informaciono-komunikacioni sistem UDK u smislu tehnoloSko-organizacione celine
koja obuhvata:

1. elektronske komunikacione mreze u smislu zakona koji ureduje elektronske komunikacije;

2. uredaje ili grupe medusobno povezanih uredaja, takvih da se u okviru uredaja, odnosno u
okviru barem jednog iz grupe uredaja, vr8i automatska obrada elektronskih podataka
koris¢enjem raCunarskog programa,;

3. elektronske podatke koji se Cuvaju, obraduju, pretrazuju ili prenose pomocu sredstava iz
tac. 1.1 2. a u svrhu njihovog rada, upotrebe, zastite ili odrzavanja;

4. organizacionu strukturu putem koje se upravlja IKT sistemom;
Korisnik je zaposleni UDK koji ima pristup IKT sistemu radi obavljanja svojih poslovnih aktivnosti;

Administrator IKT - zaposleni Odseka informacionih sistema i tehnologija kome je dozvoljeno
administriranje IKT i/ili BIS sistema;

BIS Heliant (informacioni sistem) je deo IKT sistema UDK koji je namenjen planskom
prikupljanju, skladidtenju, obradi i razmeni informacija / podataka o pacijentima i leCenju, kao i
informacija koje su znacajne za poslovne procese UDK, a na nacin takav da su informacije
dostupne i upotrebljive svima koji su ovlasc¢eni da ih koriste;

Incident - unutradnja ili spoljna okolnost ili dogadaj kojim se ugrozava ili naru$ava informaciona
bezbednost;

Informaciona bezbednost predstavlja skup mera koje omogucavaju da elektronski podaci kojima
se rukuje putem IKT sistema budu zasti¢eni od neovlas¢enog pristupa, kao i da se zastiti tajnost,
integritet, raspolozivost, autentiCnost i neporecivost tih podataka, da bi IKT sistem funkcionisao
kako je predvideno, kada je predvideno i pod kontrolom ovlascenih lica;
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Vendor - trece lice sa kojim UDK saraduje po osnovu ugovora o odrzavanju IKT sistema ili
njegovih delova;

Lice zaduzeno za bezbednost podataka - zaposleni UDK, lice koje se bavi poslovima
informacione bezbednosti;

Lice zaduzeno za zastitu podataka o licnosti — zaposleni UDK, lice koje se bavi zastitom
podataka o licnosti.

5 ODGOVORNOSTI

Svaki zaposleni je duzan da se pona$a u skladu sa procedurom i u skladu sa svojim zaduzenjima
¢e snositi odgovornost na osnovu Pravilnika o disciplini i ponaSanju zaposlenih UDK.

Saradnici UDK, kao i vendori su duzni da se pona3aju u skladu sa ugovorom koji sadrzi klauzulu
poverlivosti (kao i potpisanom lzjavom o poverljivosti podataka — eksterna) i u skladu sa njim ¢e
snositi odgovornost.

Obaveza rukovodioca svake organizacione jedinice UDK je da upozna sa ovom procedurom sve
zaposlene i novozaposlene, bilo da su u radnom odnosu za stalno ili na odredeno vreme.

Za kontrolu sprovodenja procedure odgovorni su rukovodilac Odseka informacionih sistema i
tehnologijai Lice za bezbednost podataka IKT UDK.

6 OPIS PROCEDURE
6.1 Incidenti

Vrste incidenata detaljno su opisane u PR.BZB16 Procedura za obezbedivanje rada tokom i
nakon incidenta u IKT sistemu.

6.2 Priprema i planiranje odgovora na incidente

Administrator IKT UDK, zajedno sa informati€arem na poslovima tehniCke podrSke se na
svakodnevnom nivou bavi poslovima planiranja, detekcije, analize bezbednosti IKT.

Potrebno je da oba lica poseduju odgovarajuc¢a tehni¢ka znanja kako bi na najbrzi i odgovarajuci
nacin mogli da odgovore na bezbednosne incidente.

Lice zaduzeno za bezbednost podataka u saradnji sa rukovodiocem Odseka informacionih
sistema i tehnologija je u obavezi da pripremi, redovno unapreduje u skladu sa dostupnom IT
tehnologijom, ,,Plan za prevenciju bezbednosnih rizika“ i pripremi nekoliko metoda komunikacije
koje bi mogle da se primene u zavisnosti od incidenta.

Moguc¢e metode komunikacije su: elektronska poSta, veb sajtovi (interni, eksterni, portali),
telefonska komunikacija, govorna poruka, pisano izveStavanje, direktan kontakt.

6.3. Postupanje u slucaju bezbednosnih incidenata

U UDK se primenjuju mere koje obezbeduju kontinuitet obavljanja posla u vanrednim okolnostima
u skladu sa Procedurom obezbedivanje kontinuiteta poslovanja tokom i nakon incidenta, kao i
druge mere koje bi omogucile da IKT sistem u Sto kracem roku bude u funkcionalnom stanju.

6.4. lzvesStavanje o dogadajima u vezi sa bezbednos¢u informacija

Ukoliko bilo koji zaposleni UDK u toku svog rada na IKT resursima UDK zapazi neobi¢ne
aktivnosti, u obavezi je da odmah obavesti Administratora IKT o uoCenim i utvrdenim slabostima
IKT sistema. Potrebno je to uraditi u Sto kracem roku, kako bi se eventualni incidenti ili
naruSavanje bezbednosti informacija sprecili i predupredio nastanak Stete.

Zaposleni koji smatra da je doSlo do zloupotrebe podataka ili je primetio neke neuobiCajene
dogadaje u IKT sistemu mora to je pre moguce da pripremi opis problema i prijavi ga putem
elektronske poste Administratoru IKT i/ili telefonskim pozivom.
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Administrator IKT vrSi proveru prijavljenog incidenta i ukoliko posumnja da je u pitanju
bezbednosni incident obavestava rukovodioca Odseka informacionih sistema i tehnologija i Lice
zaduzeno za bezbednost podataka UDK.

Dogadaiji u vezi sa bezbednos¢u podataka i informacija se ocenjuju timski od strane odgovornih
lica Odseka informacionih sistema i tehnologija i u skladu sa tim se donosi odluka da li je potrebno
da se klasifikuju kao incidenti naruSavanja bezbednosti informacija.

6.5 Zapisivanje aktivnosti u okviru upravljanja incidentima i postupanje sa sudskim
dokazima

Administrator IKT i rukovodilac Odseka informacionih sistema i tehnologijavode evidenciju o svim
incidentima, kao i prijavama incidenata. Prema proceduri za obezbedivanje rada tokom i nakon
incidenta u IKT sistemu UDK, u obavezi su da periodi¢no i po potrebi ukoliko to dogadaiji nalazu,
izvestavaju odgovorno lice — Lice zaduzeno za bezbednost podataka.

U skladu sa Pravilnikom o pona$anju zaposlenih UDK se mogu (u zavisnosti od tezine prekr3aja
bezbednosnih procedura) sprovesti disciplinski, prekrsajni ili kriviéni postupak.
Administrator IKTa je:

- nadlezan za planiranje, pra¢enje, analizu, izveStavanje i preduzimanje aktivhosti na planu
sprovodenja usvojene politike i procedura o bezbednosti IKT sistema,;

- autorizovan za preduzimanje hitnih i neodloznih mera u slu€aju postojanja neposredne
opasnosti za podatke i dokumentaciju koje su pod merama zastite,

- nadlezan za internu pojedinac¢nu ili grupnu edukaciju zaposlenih iz oblasti IKT bezbednosti u
saradnji sa Licem za bezbednost podataka UDK.

Administrator IKT je primenom procedura za identifikaciju, sakupljanje, nabavku i Cuvanje
informacija u obavezi da prikuplja sva elektronska i papirna dokumenta koje mogu da sluze kao
dokaz u slucaju pokretanja kaznenih mera unutar organizacije.

Uz postojeCe procedure rada i bezbednosti IKT sistema, potrebno je u nastupaju¢em periodu
generisati i slede¢a dokumenta:

— Plan za obezbedenje kontinuiteta poslovanja za hardverske komponente IKT i

— Plan oporavka od nezeljenih dogadaja IKT servera,

Koji definiSu sve korake za identifikaciju, sakupljanje, nabavku i ¢uvanje informacija koje mogu
da sluze kao dokaz u slucaju pokretanja kaznenih mera unutar organizacije.

Prikupljeno znanje iz navedene analize i reSavanja incidenata koji su naruSili bezbednost
informacija, zaposleni UDK odnosno odgovorna lica, koriste da bi se identifikovali incidenti koji se
ponavljaju i smanijila verovatnoca i uticaj buduéih incidenata.

6.6 Odgovor naincidente i komunikacija sa internim i eksternim osobama/organizacijama

Ukoliko se evidentira dogadaj klasifikovan kao incident, tada se obaveStava Lice zaduzeno za
bezbednost podataka, koje u skladu sa svojim ovlaséenjima, prema ¢&lanu 4. Zakona o
informacionoj bezbednosti, obavestava:

— Lice za zastitu podataka o li¢nosti,

— Direktora UDK,

— RATEL i CERT.

Obavestenje o incidentu mora da sadrzi slede¢e podatke:
- vrstu incidenta;

- opis incidenta;

- vreme pojave incidenta;

- trajanje incidenta;

- posledice koje je incident izazvao;
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- preduzete aktivnosti radi ublazavanja incidenta;
- dodatne relevantne informacije.

Svaki incident se posle njegovog saniranja detaljno razmatra i izvestaj podnosi Timu za
koordinaciju i podrsku implementaciji bezbednosti IKT.

Izvestaj treba da sadrzi sledecCe elemente:

- Vreme nastanka,

- Uzrok nastanka,

- Odgovorna lica,

- Procenu Stete koja je nastala,

- Procenu Stete koja je mogla da nastane,

- Nadin saniranja,

- Predlog preventivnih mera da se u buduénosti ne bi ponovio incident,
- Predlog korektivnih mera.

7 PRAVNI OSNOV

Zakon o informacionoj bezbednosti (,Sl.glasnik RS", br. 6/2016, 94/2017);

Zakon o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva (,Sl.glasnik RS", br.
123/2014, 106/2015, 105/2017, 25/2019);

— Zakon o zastiti podataka o li¢nosti (,Sl.glasnik RS", br. 87/2018).



